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Anotacija. Straipsnyje analizuojama programinés jrangos valdymo problema jmonése, firmose ir mokymo institucijose,
pasizyminciose didele stacionariy, nesiojamy ir planSetiniy kompiuteriy bei iSmaniyjy telefony gausa. Pateikiamos prie-
zastys, lemiancios poreikj valdyti programing jranga centralizuotai, analizuojami rankinio ir centralizuoto programinés
irangos diegimo bei operaciniy sistemy ir programy atnaujinimy diegimo Kauno Kolegijoje atvejai. Straipsnyje patei-
kiamas programy paketa ,,System Center 2012* sudaran¢iy programy sarasas, trumpai aprasomos kiekvienos programos
galimybes ir funkcionalumas. [staigoms naudojancioms domeno kontrolerius jrenginiy apsaugojimui nuo ty€iniy ir ne-
ty¢iniy programinio lygmens gedimy, siilomas Microsoft ,,System Center Configuration Manager 2012 jrankio panau-
dojimas programingés jrangos standartizavimui bei centralizuotam programinés jrangos valdymui. Taigi, kaip $is jrankis
gali palengvinti programinés jrangos valdyma?

Programiné jranga jrenginiuose jdiegiama i$ tinklinio katalogo, nurodant specifinius parametrus ir jy atributus. Visa tai
galima atlikti prisijungiant prie kompiuteriy nuotoliniu budy, tad kyla klausimas — kam gi reikalingi papildomi jrankiai?
,.Configuration Manager* pagalba sukuriamos jrenginiy kolekcijos, sukuriamas programos paketas, panaudojant progra-
minés jrangos diegimo failg bei nurodant parametrus, paketas priskiriamas jrenginiy kolekcijai. Administratoriaus nu-
rodytu laiku programinés jrangos diegimas inicijuojamas automatiskai pagal nurodytus kriterijus, tad nebereikia jungtis
prie kiekvieno jrenginio individualiai. Taip pat jdiegiami operaciniy sistemy ir programinés jrangos atnaujinimai.
Kauno Kolegijoje atlikus keturiy skirtingy programinés jrangos valdymo atvejy analiz¢ buvo nustatyta, jog naudojant
Microsoft ,,System Center Configuration Manager* jrankj administravimo darbai atlickami greic¢iau, papraséiau, koky-
biskiau ir patogiau.

Raktiniai ZodZiai: programinés jrangos valdymas, programinés jrangos atnaujinimas, System Center Configuration Ma-

nager, Windows Server Update Service, centralizuotas valdymas, pilnas kompiuterio valdymas

Ivadas

Didelése jmonése ar firmose, kurios pasizymi di-
dele kompiuteriy gausa, problematiska fiziskai pri-
Zitréti jy operaciniy sistemy saugumo ir kritinius
atnaujinimus, diegti bei atnaujinti programas. Kad
biity galima kiek jmanoma paprasciau ir lengviau
administruoti jrenginius, dazniausiai jie jtraukiami
1,,Active Directory®. Dalis kompiuteriy yra naudo-
jami elektroniniy laisky skaitymui bei raSymui ir
informacijos paieskai internete, elektroninés ban-
kininkystés paslaugoms, duomeny talpinimui debe-
syse. Taciau neretai, tam tikruose jrenginiuose turi
buti specifiné programiné jranga (buhalterijos, aps-
kaitos, programavimo ir kt.). Siuos jrenginius admi-
nistratorius prizidri ir valdo centralizuotai, taciau
nuotoliniu biidu atlikti galima deja ne viska. Daznai
nutinka taip, kad administratoriy prasoma atnaujin-
ti esamg arba jdiegti nauja programing jrangg. At-
sizvelgiant | vartotojo pageidavimus, administra-
toriui tenka uztikrinti darbuotojy kokybiska darba,
idiegiant ar atnaujinant P/ visuose naudojamuose
kompiuteriuose. Sioje situacijoje administratoriui
tenka rankiniu btidu atlikti reikiamus veiksmus pri-
sijungus prie kiekvieno kompiuterio. Taip darbas
tampa monotoniskas, sudétingas, sugaiSinamas lai-
kas bei yra galimybé jsivelti zmogiskojo faktoriaus
klaidoms.

I ,Active Directory” nejtraukti kompiuteriai
prizitirimi kity ,,administratoriy“. Sie Zmonés pui-
kiai iSmano savo srities darbus, taciau kompiute-
riy administravimui neturi reikiamy ziniy, todeél
kompiuteriy administratoriais daznai tampa eili-
niai vartotojai. Taip vartotojai gali greitai jdiegti
reikiamg programing jranga, taciau taip pat greitai
gali sugadinti kompiuterius. Siekiant juos apsaugo-
ti — kompiuteriai ,,uzSaldomi®, deja, tai vél suke-
lia problema: norint jdiegti atnaujinimus ar naujas
programings jrangos versijas, kompiuteriai turi bati
»atSildomi*, atliekami darbai, o véliau jie turi bi-
ti vél ,,uzsaldomi* Tokie darbai reikalauja papildo-
mo darbo, sukelia nepatogumy ir eikvoja laika, ku-
ris galéty buti skiriamas saugumo ar kitoms proble-
moms spesti.

Norint palengvinti administratoriy darba, daz-
niausiai siekiama panaudoti kaip galima daugiau
Windows Server tarnyby, kurios palengvinty admi-
nistravimo uzduotis. Siai problemai spresti siiloma
naudoti naujausia — Microsoft ,,System Center Con-
figuration Manager* tarnyba. Si programiné jranga
suteikia administratoriams galimybe¢ nuotoliniy bu-
du lengviau spresti Sias darbe kylancias problemas:
1. Visy irenginiy administravimo darbai biity kiek
jmanoma daugiau centralizuoti. 2. Vienu metu bty
galima administruoti kelis kompiuterius. 3. Galima
idiegti PI j visus pasirinktus kompiuterius tuo pat
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metu. 4. Programinés jrangos ir operacinés siste-
mos atnaujinimus galéty atlikti vartotojai. 5. Opera-
ciniy sistemy perdiegimas biity atliktas nuotoliniu
budu. 6. Lengvai ir greitai stebéti bei atlikti kom-
piuteriniy virusy skanavimg. 7. Perziiiréti, vertinti
ir veikti naudojant SCCM ataskaity apie kompiute-
rius duomenis. 8. Standartizuoti ne Microsoft kor-
poracijos sukurtg programing jranga ir ja atnaujinti.

Tikslas — apzvelgti ,,System Center Configura-
tion Manager 2012 pritaikymo galimybes, kuriy
pagalba galima sutrumpinti programings jrangos ir
operaciniy sistemy atnaujinimo procesg, pagreitinti
programy diegimo procesa bei standartizuoti kom-
piuteriy programing jranga.

UZdaviniai:

1. Apzvelgti ,,System Center 2012 programy
paketg.

2. Palyginti rankinj ir centralizuotg programinés
jrangos bei operacinés sistemos atnaujinimy diegi-
ma.

3. Palyginti rankinj ir centralizuotg programinés
jrangos diegima.

4. Apibendrinti ,,System Center Configuration
Manager* jrankio galimybes ir nauda.

Microsoft System Center 2012

»System Center — Microsoft programy paketas,
sudarytas i§ 6 komponenty (jrankiy), padedanciy
administratoriams valdyti jy serverius, klientus,
programas (nepriklausomai, ar jos yra debesyje) bei
aktyviau reaguoti j organizacijos IT operacijy po-
reikius. Anksciau ,,System Center* produktai netu-
réjo niecko bendro, tai buvo kriiva skirtingy progra-
my turin¢iy vieng bendra produkty linijos prekinj
zenkla, o Sie produktai buvo pardavinéjami atskirai.
Taciau Siandien, praéjus keleriems metams, po tri-
ju ar keturiy ,,System Center* versijy, Sis produktas
yra daugiau nei vien tik bendras prekinis zenklas.
Visi programy linijos produktai kartu dirba glau-
dziai ir stabiliai, turi tarpusavio integracija ir taip
suteikia placias ir patogias sistemy administravimo
galimybes. (TechNet Blogs 2012)

Microsoft isleidus naujausia ,,System Center
2012%, vartotojams nebereikia pirkti individualiy
§io produkto komponenty atskirai. Taciau turint
paketo licencija, | sistema galima diegti pavienius
komponentus, tarkime ,,System Center 2012 Confi-
guration Manager", nuotoliniam programinés jran-
gos diegimui ir operaciniy sistemy atnaujinimui
arba ,,System Center Operations Manager* 2012
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steb¢jimui. Taciau organizacijai priklauso visi kom-
ponentai, todél bet kuriuo metu, galima jdiegti ki-
tus komponentus be papildomy licencijy isigijimo.

Vietoje to, jog teigti kad ,,System Center” kom-
ponentai kartu veikia geriau, organizacijos pradé-
jusios asmeninj produkto jvertinimg, pateikia is-
vadas, jog §iy priemoniy integracija suteikia dide-
le nauda. Organizacijos naudodamos monitoringo
sprendimus, sistemy valdyma, nuotoling pagalba,
mos atnaujinimus, ir diegdamos programing jranga
i§ tikryjy centralizavo ir palengvino administravi-
mo darbus.

Microsoft ,,System Center 2012* produkty pa-
keta sudaro: 1. Orchestrator. 2. Service Manager. 3.
Virtual Machine Manager. 4. Configuration Mana-
ger. 5. Operations Manager. 6. Data Protection Ma-
nager. (Admin troubles by Romeo Mlinar 2012)

System Center Configuration Manager
programa

System Center Configuration Manager, anksciau
buvo vadinamas ,,System Management Server”,
Microsoft sukurtas ,,Windows* sistemy valdymo
programinés jrangos produktas naudojamas dide-
liy kompiuteriniy sistemy grupiy valdymui. ,,Con-
figuration Manager* — nuotolinio valdymo pultas,
diegiamas serveriuose, naudojanc¢iuose ,, Windows
Server* operacines sistemas.

Sio jrankio pagalba galima platinti programine
jrangg (nuotoliniu budy ja idiegti | keleta kompiu-
teriy vienu metu), idiegti operacines sistemas, padi-
dinti kompiuterinio tinklo prieigos apsauga, palen-
gvinti operacinés sistemos ir programing€s jrangos
atnaujinimy prieziiira bei diegimg kompiuteriuose.
Taip pat Sis jrankis suteikia galimybe stebéti kom-
piuteriy aparating bei programing jranga, ,,mirti-
nas‘ kompiuteriy komponenty klaidas, matyti visus
klientus (stacionarius bei neSiojamuosius kompiu-
terius, planSetes, mobiliuosius ir iSmaniuosius te-
lefonus, Windows Phone, iOS bei Android opera-
cines sistemas turinCius jrenginius), kurie priémé
ir atmeté specifinés programinés jrangos diegimg.
UZklausy pagalba galima greitai ir lengvai perzit-
réti koks vartotojas paskutinis naudojosi kompiute-
riu, o nurodant vartotojo varda — patikrinti kuriais
kompiuteriais jis naudojosi paskutinis, perziiiréti
visus mobiliuosius jrenginius. Naudoti esamus, bei
sukurti naujus jspéjimus, kurie pranesa apie $ablo-
nuose nurodytas iskilusias problemas. ,,Assets and



Compliance* galima perzitréti visus vartotojus bei
jiems tiekiamg programing jranga, perzitiréti visus
1,,Active Directory* jtrauktus kompiuterius, prie jy
prisijungti vartotojy pagalbai nuotoliniu budu. Per-
ziuréti kompiuteriy aparatinés jrangos resursus pa-
deda ,,Resource Explorer funkcija, tad visada gali-
ma zinoti kiekvieno kompiuterio aparatinés jrangos
komplektacija.

Programinés jrangos diegimui palengvinti ga-
lima sukurti vartotojy kolekcijas — taip tam tikra
programing jrangg galés jdiegti tiktai vartotojai ku-
riems suteiktos tokios teisés, o jy i sarasg nereikés
jtraukinéti po viena. Standartinés ir administrato-
riy sukurtos ,,System Center Configuration Mana-
ger* kompiuteriy kolekcijos padeda jdiegti speci-
fines programas skirtinguose jrenginiuose, taip pat
pateikti kompiuteriams operaciniy sistemy atnauji-
nimus. (InfoWorld 2013)

System Center Orchestrator programa

»System Center Orchestrator 2012 yra vienas i$
naujausiy produkty jterpty i ,,System Center* pro-
dukty linijg. ,,Orchestrator” anksciau buvo vadi-
namas ,,Opalis” — §] produkta Microsoft jtraukeé j
,»System Center* paketa 2010. ,,Orchestrator 2012
yra scenarijy jrankis padedantis organizacijoms
kurti bendrinius procesus, juos praktikuoti ir juos
vykdyti kartotiniai ir nuosekliai. (Amaris C., Mori-
moto R., Handley P., Ross E. D. 2012)

Nors scenarijai buvo naudojami paslaugy valdy-
mo sistemose jau ne pirmus metus, daugelis jy buvo
kuriami naudojant skirtingas programavimo kalbas
(Visual Basic, Visual, C, Java) — ta¢iau be auditavi-
mo, stebéjimo ir centralizuoto jy valdymo.

Aplinkose reikalaujanciose rodyti ir patvirtinti
regulivojamus ir valdomus procesus, §is jrankis pa-
deda organizacijoms aiSkiai stebéti ir valdyti kas-
dienybg¢je atlickamas pagrindines veiklos uzduotis.
Kadangi ,,System Center 2012 Orchestrator™ néra
Iprastiné Microsoft operaciné sistema ar programi-
né jranga, todel jo diegimas yra Siek tiek unikalus.
Senasis ,,Opalis buvo sukurtas naudojant java vir-
tualiag masing (angl. Java Virtual Machine), taciau
net ir naujajame ,,Orchestrator 2012 Microsoft ja-
va virtualig masing naudojo kaip produkto operaty-
vinés aplinkos branduolj. Diegiant ,,Opalis® buvo
reikalaujama susirasti ir parsisiysti jvairius java vir-
tualios masinos komponentus, bet Sio produkto kii-
réjai diegima palengvino — viska kas reikalinga su-
pakuodami i ,,Orchestrator 2012 instaliacijg. (Orin

Thomas 2012)

Pagrindinés Sio produkto funkcijos — ,,runbook*
kiirimas, testavimas, proceso patvirtinimas, atas-
kaity pateikimas ir dokumentavimas, audito apz-
valga. Atsizvelgiant | zinomus procesus (uzfiksuo-
tus atliekant stebéjimg ir eksploatacines uzduotis)
sukuriamas ,,runbook*. Turint sukurtg ,,runbook®,
pries ji naudojant biiting atlikti testavima, jog jsi-
tikintume, kad scenarijus veikia taip kaip planuota.
Véliau butina perzvelgti rezultatus ir patvirtinti jog
jie yra gauti tokie, kokiy ir buvo tikétasi.

System Center Service Manager programa

»System Center Service Manager 2012 jtvirtina
ataskaitas gaunamas i$ klienty, serveriy, fiziniy ir
virtualiy aplinky, j vieng ataskaity saugykla. Biti-
nybé turéti formalizuotg pokyciy valdymo, inciden-
ty valdymo ir ataskaity struktiirg, ,,System Center
Service Manager* organizacijoms taiko ITIL prak-
tikas ir proceduras. Netgi jmonés neturincios for-
malaus valdymo praktikos, naudojant ITIL pagrin-
da, gali pradéti jj kurti, naudodami j ,,System Center
Service Manager 2012 jdiegtus procesus. (Amaris
C., Morimoto R., Handley P., Ross E. D. 2012)

Taip pat jmonéms svarbi procesy kaitos kontro-
l¢, valdymas ir prieziiira, tam kad tinklo adminis-
tratoriai nepradéty taisyti ar atnaujinti sistemy vidu-
ryje dienos ir nesumazinty procesy serveriy (admi-
nistratorius nuotoliniu biidu diegia atnaujinimus ]
»Active Directory® serverj, taip sulétéja vartoto-
ju darbas). Prireikus jdiegti serveriy atnaujinimus,
vietoje to, kad jie buity diegiami | visus serverius
i§ karto, priezitros lange galima nurodyti kokioms
sistemoms diegti atnaujinimus tuo pat metu. Siuos
procesus prizitréti ir valdyti padeda ,,System Cen-
ter Service Manager 2012,

Incidenty valdymas — geriau zZinomas kaip ,,help
desk*, taciau ne vien tik dél problemy ir vartotojy
problemy ataskaity apdorojimo, bet ir dél to, jog in-
cidenty valdymas turi glaudziai susietus rySius su
»Jystem Center Operations Manager* produktu.
IS darbo stociy ar serveriy | ,,System Center Servi-
ce Manager* uZregistruojami jvykiai ir klaidos, ta-
¢iau vartotojai jvairiais budais (elektroniniu pastu,
zinute ir t.t.) gali pranesti apie $ias problemas, kad
IT specialistai padéty susitvarkyti. ,,Software Cen-
ter Service Manager* suteikia galimybeg Sias proble-
mas ir incidentus pateikti IT pagalbiniam persona-
lui greiciau, lengviau, lanksciau ir primityviau.

I ,,System Center Service Manager jtrauktas
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»change control yra stebéjimo ir valdymo siste-
ma. Keitimo kontrolé naudojama darbo eigoje — at-
liktas pakeitimas patickiamas ir i§saugomas, véliau
pakeitimus $ios sistemos administratoriai gali per-
ziuréti bei taikyti blisimoms identiSkoms proble-
moms bei gedimams spresti. Taip lengvai ir greitai
iSsprendziami gedimai su kuriais jau buvo susidurta
praeityje, o informacijos apie sprendimo buidus ne-
reikia zinoti mintinai.

»System Center Service Manager 2012 suves-
tinéms ataskaitos renka informacijg i§ kity Micro-
soft ,,System Center produkty, taip pat sukuriamos
jungtys ir nuorodos ] kity ,,System Center produk-
ty suvestines ataskaitas esancias duomeny bazése.
UZuot turéjus atskiras individualias duomeny bazes,
i§ keliy Saltiniy duomenys saugomi centralizuotai.
Siekiant priimti sprendimus dél darbo aplinkos pa-
laikymo, veiksmy ir prieziiiros, suvestiniy ataskaity
perziiira ir analizé tampa zZymiai lengvesné.

Savitarnos prieiga suteikia vartotojams galimy-
be patiems spresti iSkilusias problemas. Uzuot krei-
pesi 1 IT specialistus, vartotojai gali ieskoti spren-
dimy duomeny bazgje, jei kas nors kitas organiza-
cijoje turéjo tokia pacia problema, ji bus aprasyta ir
vartotojas galés pats iStaisyti §ig problema. Vartoto-
jai mieliau problema i$spres patys, jei sprendimas
yra zinomas ir veiksmingas. Tokig informacija gali
pateikti tiek IT specialistai, tiek organizacijoje dir-
bantys vartotojai.

»System Center 2012 Service Manager” naujo-
vés: 1. Pagerintas portalo palaikymas. 2. Patobulin-
tas paslaugy katalogas ir tarnybos prasSymy funk-
cionalumas. 3. Galimybé atlikti paslaugy lygio
valdyma. 4. Glaudi integracija su ,,System Center
Operations Manager 2012* ir ,,System Center Vir-
tual Machine Manager 2012, 5. Pritaikymui skir-
tas karimo jrankis. 6. Grieztesnis ataskaity ir duo-
meny saugyklos palaikymas.

System Center Virtual Machine Manager
programa

Per pastaruosius kelerius metus, serveriy virtuali-
zacija stipriai iSpopuliaréjo. Anksciau jmonés bei
organizacijos iSnaudodavo didziulius kaStus su-
kurtos programinés jrangos tikrinimui, aparatinés
jrangos pirkimui. Ta¢iau dabar virtualizacija tam-
pa vis populiaresné ir populiaresné. Siuo metu vir-
tualizacijg naudoja daugelis organizacijy bei jmo-
niy — taip sumazina kasty iSlaidas jsigyjant apara-
ting jranga (arba jsigyja vieng, didesniais resursais
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pasizymint] jrenginj uz tokia pat kaing). ,,Micro-
soft System Center Virtual Machine Manager* su-
teikia labai vertingy priemoniy, susijusiy su abiem
virtualizacijomis — tick Microsoft Hyper-V serve-
riy, tiek VMware virtualizavimu. Sias virtualizaci-
jas galima naudoti tiek 32, tiek 64 bity operacinése
sistemose, taciau atsizvelgiant j 32-bity oepraciniy
sistemy operatyviosios atminties ribojimus (4 GB),
labiau rekomenduotina naudoti 64-bity operacines
sistemas. Kai viename serveryje veikia daug virtu-
alizuoty serveriy, tampa sudétinga juos prizitréti,
valdyti ir administruoti. Microsoft ,,System Center
Virtual Machine Manager® suteikia puikiausia gali-
mybe atlikti Siuos veiksmus. (Microsoft 2014).

System Center Operations Manager programa

»System Center Operations Manager” naudoja-
mas stebé&jimui ir kompiuterinio tinklo administrato-
riy ispéjimui, kai tam tikri daiktai ar jrenginiai (ser-
veriai, kompiuteriai, tinklo jrenginiai, programiné
jranga ir t.t.), veikia ne taip kaip tikétasi (Amaris C.,
Morimoto R., Handley P., Ross E. D. 2012). Isp¢ji-
mai generuojami tuomet, kai jrenginys yra neprisi-
junges, jis nebeveikia ir netgi jei jis veikia ne taip
greitai kaip jprasta. Praeityje monitoringo sistemos
paskirtis buvo tiesiog stebéti sistemas, o kazkam iSsi-
jungus — pranesti apie tai, ta¢iau naudojant ,,System
Center Operations Manager* stebéjimas yra aktyvus
ir perspéjimas generuojamas pries problemai sugadi-
nant jrenginj ar programing jrangg.

Produkto pagalba taip pat galima stebéti progra-
mas — jei vartotojas bando pasiekti programg nepri-
klausomai nuo to ar sistema veikia ar ne. Sistema
gali biiti veikianti, tac¢iau kai vartotojas bando pri-
sijungti, jie gali gauti daugybe prisijungimo klaidy,
ar stipriai padidinti prisijungimo isteklius.

System Center Operations Manager gali pade-
ti rasti naSumo problemas esancias tarp serverio ir
vartotojo (rasti kurioje tinklo vietoje yra problemos
priezastis — kompiuteriniame tinkle, serveryje ar
vartotojo kompiuteryje) — taip Sios bédos iSspren-
dziamos greiciau ir paprasciau. (Microsoft 2013)

Microsoft System Center Data Protection
Manager programa

,»Microsoft System Center Data Protection Ma-
nager” — ne vienerius metus naudojamas produk-
tas. Jis palaiko visas Microsoft Windows aplinkas,
iskaitant ir domeno kontrolerius, Exchange, Share-



Point, Hyper-V, faily ir SQL serverius, kompiute-
riy operacines sistemas (Windows 8, Windows 7 ir
t.t.) (Amaris C., Morimoto R., Handley P., Ross E.
D. 2012). Skirtingai nei tradicinés atsarginiy kopi-
ju sistemos, darancios atsargines kopijas nurodytu
laiku, §is produktas kuria atsargines kopijas nuola-
tos, o tokiy kritiniy serveriy kaip Exchange ar Sha-
rePoint kopijas sukuria kas 15 minuciy. Kadangi
Iprastiniy stoCiy atsarginiy kopijy kiirimas vyksta
visg dieng, kompiuterinis tinklas bei atsargines ko-
pijas kuriantys serveriai néra perkraunami, o jy re-
sursy naudojimas minimalus. Administratorius to-
kius duomenis gali lengvai pasiekti ir per kelias mi-
nutes inicijuoti duomeny atstatyma. Be to, ,,System
Center Data Protection Manager* komponentai su-
teikia vartotojams galimybe atkurti informacijg pa-
tiems, tai vadinama savitarnos atktirimu (angl. Self-
service recovery). Tarkime, kad vartotojas naudo-
jantis Microsoft Windows 7 operacing sistema,
iStrina dalj failo turinio, ar perraso faila. Siuo atve-
ju vartotojas spusteléjes ant reikiamos bylos desi-
niuoju pelés klavisu pasirinkgs ,,Properties®, ,,Pre-
vious Versions* pasirenka senesng $ios bylos versi-
ja ir spusteli ,,self-recovery the file immediately*.
Taip labai svarbiis duomenys visados yra saugis, 0
sistemai sugedus, jie gali buti labai greitai atstatyti.
(Brian Nelson 2013)

Atnaujinimy diegimo rankiniu budu atvejo
analizé

Operaciniy sistemy ir programinés jrangos sau-
gy bei kokybiska darbg uztikrina atnaujinimai. At-
naujinti galima ne tik Microsoft operacines siste-
mas, bet ir jy sukurta programine jrangg: Microsoft
Office programinj paketa, SQL serverius ir kt. Ta-
¢iau rankinis jy diegimas sudétingas ir uzimantis
daug laiko darbas. Kad bty aiSkesné centralizuoto
programings jrangos valdymo naudojant ,,System
Center Configuration Manager” nauda, pateikia-
ma Kauno Kolegijos centralizuoto (automatizuo-
to) ir rankinio atnaujinimo bei programinés jrangos
diegimo atvejy analizé. Kauno kolegijoje techno-
logijy fakultete, kompiuteriniy technologijy kate-
droje administruojama apie 150 kompiuteriy. Tam
tikrg savaités dieng administratorius turi nueiti j vi-
sas auditorijas, kuriose yra administratoriui paskir-
ti prizitréti kompiuteriai. Administratorius aptikes
kompiuterius, kuriuose turi buti jdiegti operaciniy
sistemy ar programinés jrangos atnaujinimai, turi
tai kuo greiciau padaryti. Daznai nutinka taip, kad

Siuos darbus jis turi atlikti nedarbo dienomis (sa-
vaitgaliais ar net Sventinémis dienomis), nes kitaip
yra trikdomas darbuotojy darbas, bei studenty mo-
kymo procesas. Siuose kompiuteriuose administra-
torius privalo jdiegti atnaujinimus rankiniu biidu —
1§ atnaujinimy saraso iSrinkti biitinus atnaujinimus,
juos idiegti, nereikalingus atnaujinimus — paslépti,
kad operaciné sistema nebepranesinéty apie esan-
¢ius atnaujinimus, kurie administratoriaus poZzitiriu
yra nereikalingi.

Taciau jdiegus operacinés sistemos atnaujini-
mus, taip pat reikia jdiegti programinés jrangos at-
naujinimus — tai yra sunkiausia atnaujinimy diegi-
mo rankiniu btidu dalis. Priesingai nei diegiant OS
atnaujinimus, administratorius turi jjungti kiekvie-
ng programa, bei atlikti programos versijos patikri-
nima (taip suzinoma, ar yra sukurta nauja programi-
né jranga), taciau kartais apie programings jrangos
atnaujinimg prane$ama automatiskai vos tik jjun-
giama programa. Aptikus, jog programiné jranga
reikalauja atnaujinimo jis taip pat turi buti jdiegtas.
Kiekviename kompiuteryje jdiegiant atnaujinimus,
administratorius turi nurodyti tam tikrus atnaujini-
my diegimo parametrus.

Taip operaciniy sistemy ir programinés jrangos
atnaujinimai jdiegiami j visus vienoje auditorijo-
je esancius kompiuterius, tuomet einama prie liku-
siyjy, esanciy kituose kabinetuose. Taip sugaiStama
daug laiko, darbai ne visada atliekami laiku, nuken-
¢ia mokymo bei darby kokybé.

Dar sudétingesné atnaujinimy diegimo procedii-
ra kompiuteriuose, kurie nejtraukti j domeno kon-
trolerj. Kadangi tokiuose kompiuteriuose adminis-
tratoriais tampa eiliniai vartotojai/studentai, sie-
kiant juos apsaugoti, Sie jrenginiai yra uzsaldomi.
,»Uz8aldymas® — tai procedira, kurig atlikus kom-
piuteryje ne vietoje sukurti ir palikti failai ar jdieg-
ta programiné jranga automatiskai paSalinama. Tai-
gi norint | kompiuterj jdiegti atnaujinimai islikty,
pirmiausiai jrenginys turi biiti ,,atSildytas®, tik tada
idiegti atnaujinimai, o atlikus darbus kompiuteris
turi buti vél ,,uzsaldytas®.

Kita galimybé — diegti Microsoft operaciniy sis-
temy ir programinés jrangos atnaujinimus naudo-
jant ,,Windows Server Update Services®. Sios prie-
monés déka, galima palengvinti atnaujinimy die-
gima, taciau | domena nejtraukti jrenginiai vis tiek
privalo buti uzSaldomi, kitaip jrenginiai gali bati
greitai sugadinti. Taip pat Windows Software Up-
date Service nesuteiks galimybés centralizuotai pri-
zitréti programings jrangos, ja diegti nuotoliniu ba-
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du, ar atnaujinti ne Microsoft sukurtus produktus.
Taigi WSUS pagalba problema iSsprendziama tik-
tai dalinai.

Taigi Siuo atnaujinimy diegimo atveju visi ga-
li paprastai ir greitai nustatyti administravimo dar-
by privalumus bei trikumus. Privalumai: 1. Opera-
ciniy sistemy ir programinés jrangos atnaujinimai
idiegiami jrenginiuose. 2. Sistemos atnaujinamos —
programing jranga ir operacinés sistemos lieka pati-
kimos bei saugios. 3. Irenginiai licka apsaugoti nuo
ty€iniy bei netyciniy gedimy, kylanciy dél vartoto-
ju kaltés. Trukumai: 1. Sudétingas ir nepatogus at-
naujinimy diegimas. 2. Ilgas atnaujinimy diegimo
laikotarpis. 3. Galimas zmogiskasis faktorius, kuo-
met administratorius neatnaujina tam tikry jrengi-
niy operacinés sistemos ar programinés jrangos,
taip jrenginiai tampa ne visiskai apsaugoti.

Atnaujinimy diegimo naudojant ,,System
Center Configuration Manager* atvejo analizé

»System Center Configuration Manager* stipriai pa-
lengvina atnaujinimy diegima. Svarbiausias ir pir-
miausias darbas prie§ diegiant atnaujinimus naudo-
jant ,,System Center Configuration Manager* — nu-
sistatyti norimy produkty atnaujinimy klasifikacija.
Svarbiausia parinkti visas butinas atnaujinimy klasi-
fikacijas, taciau kuo jy maziau — tuo lengviau atrinkti
renginiy saugumui biitinus atnaujinimus.

Atnaujinimai gali bati jdiegti tiktai tuomet, kai
jie yra susinchronizuoti. Atnaujinimai sinchronizuo-
jami pagal administratoriaus nurodytas taisykles —
kas kiek laiko ir kelintg valandg sinchronizuoti, ko-
kiy produkty atnaujinimai sinchronizuojami pagal
pasirinktas klasifikacijos grupes. Pavyzdziu galéty
biiti nurodyta tokia administratoriaus taisykle: atlik-
ti sinchronizacijg kas dieng, 19 valanda, o sinchro-
nizuojami ,,Windows 77, ,,Windows 8”, ,,Windows
Server 20087, ,,Windows Server 20127, “Microsoft
Office 2013 kritiniai ir saugumo atnaujinimai. Atli-
kus sinchronizacija, atnaujinimai patalpinami sarase,
administratorius iSrenka biitinus atnaujinimus ir pa-
ruoSia atnaujinimy paketus. ,,Windows 7 kompiu-
teriy grupei pateikiami paketai, kuriuose jdiegti tik
,»,Windows 7° operacinei sistemai skirti atnaujinimai.
Siuos atnaujinimy paketus j kompiuterius iki nuro-
dytos datos vartotojai gali jdiegti patys, taCiau to ne-
atlikus, sistema automatiskai jdiegia juos nurodytu
metu. Taip kompiuteriai apsaugomi nuo nereikalin-
gy atnaujinimy, palengvinamas administratoriy dar-
bas bei pagerinama jy darbo kokybé.
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»System Center Configuration Manager* skirta
atnaujinimy grupiy kiirimui bei valdymui, atnaujini-
my parsiuntimui  centrinj serverj, atnaujinimy pa-
kety paruosimui bei pateikimui klientams. Kad Sie
paruosti atnaujinimai biity platinami klientams, nau-
dojama ,,Windows Server Update Service™ rolé. In-
formacija apie atnaujinimy paketus iSsaugotus ser-
veryje perduodama ,,Windows Software Update Ser-
vice®, o jis platina atnaujinimus vartotojams, pagal
nurodytus duomenis. Pavyzdziui administratorius
sukiiré ,,Windows 7 atnaujinimy grupe, atnaujini-
mus parsiunté j serverj ir patalpino ] paketg pavadi-
nimu ,,Windows 7 atnaujinimai“. Pateikiant $j pa-
keta klientams, nurodoma kompiuteriy kategorija —
klientai, naudojantys butent ,,Windows 7 operacing
sistemg. WSUS gaudamas Siuos duomenis zino, jog
nurodytas atnaujinimy paketas turi biiti pateiktas tik-
tai nurodyta operacing sistemg naudojantiems klien-
tams.

Si Microsoft programiné jranga pasizymi keliais
privalumais, palengvinanciais administratoriy darba:
1. Palengvina j domeno kontrolerj jtraukty jrenginiy
administravima, nes atnaujinimy diegimas yra cen-
tralizuotas (nereikia rankiniu budu Zzitréti, kuriuose
kompiuteriuose kokius atnaujinimus reikia jdiegti).
2. Atnaujinimy paketai greitai ir pakankamai lengvai
paruosiami. 3. Galima matyti kiek jrenginiy reika-
lauja tam tikry atnaujinimy. 4. Vartotojams suteikia-
mos teiseés $iuos atnaujinimus jdiegti rankiniu budu,
taciau jei tai neatlickama, jie jdiegiami automatiskai
administratoriaus nurodyti metu. 5. Atnaujinimy die-
gimas atliekamas greiciau, nes atnaujinimy paketas j
klientus yra siun¢iamas i§ tinklo vidaus, o ne i§ uz-
sienietiSko Microsoft atnaujinimy serverio. 6. Gali-
ma atnaujinti ne tik Microsoft operacines sistemas
bet ir jy sukurta programing jranga.

Taciau kaip ir visos programos, §is produktas
turi ir savy trikumy: 1. Administratoriams nesusi-
diirusiems su Sia programing jranga reikia nemazai
laiko, norint perprasti atnaujinimy pakety ruosima
bei pateikima klientams. 2. Biitiny atnaujinimy pa-
teikiamy klientams parinkimas (ne visi atnaujini-
mai butini sékmingam ir saugiam klienty darbui).

Atnaujinimy diegimo atvejuy palyginimas

Lyginant atnaujinimy diegimg rankiniu budu, bei
diegima naudojant ,,System Center Configuration
Manager* skirtumas pakankamai akivaizdus: At-
naujinimy diegimas rankiniu biidu sudétingas, ne-
patogus bei uzimantis daug laiko, taciau diegimas



naudojant ,,System Center Configuration Manager*
suteikia galimybe dirbti centralizuotai, efektyviai,
patogiai bei greitai. Nepriklausomai nuo to, kuris
atnaujinimy diegimo biidas naudojamas, vartotojai
nepajunta skirtumo. Vienas didesniy privalumy ko-
del geriau naudoti centralizuoto programinés jran-
gos valdymo jrankj nei rankinj atnaujinimy diegi-
ma — galimybeé jdiegti ne tik atnaujinimus, taciau ir
programing jrangg. Taigi palyginus du atnaujinimy
diegimo atvejus, galima teigti jog naudodami vie-
ng produkta galime atlikti keleta skirtingy darby, o
svarbiausia tai, jog jie visi yra centralizuoti.

Programinés jrangos diegimo rankiniu bidu
atvejo analizé

Kompiuteriu atlickant tam tikras uzduotis, biitina
Ivairi programiné jranga. Kauno kolegijos audito-
rijy kompiuteriuose turi buti jdiegta standartizuota
programiné jranga. [sivaizduokime, kad 236 kabi-
netui buvo nupirkti 17 naujy stacionariy kompiute-
riy. Administratorius j juos jdiegia operacing siste-
ma, bei pagrindines programas — ,,Microsoft Office
2010 paketa, interneto narsykle ,,Google Chrome*,
,»Adobe Flash Player, ,,Adobe Acrobat Reader* ir
»71-Zip*“. Véliau kompiuteris prijungiamas prie do-
meno — taip studentams ir déstytojams suteikiamos
paprasty vartotojy teisés, draudziancios jdiegti pa-
pildoma (draudziama) programing jranga, atlikti jos
atnaujinima, sutrukdyti operacinés sistemos veiki-
ma ar kitaip pazeisti klientinj jrenginj. Taip pat re-
miantis specializuoty laboratorijy poreikiais jrengi-
niuose jdiegiama specializuota programiné jranga
skirta laboratoriniy darby atlikimui (Cisco Packet
Tracer, VirtualBox, Matlab, NetBeans). Pra¢jus ke-
letai savaiciy, déstytojas papraso administratoriaus
papildomai j kompiuterius jdiegti ,,Wireshark* pro-
graming jranga, nes tvarkaras¢iuose buvo atlikti pa-
keitimai, ir jam paskirta dirbti biitent Sioje audito-
rijoje.. Administratoriui tenka prisijungti prie kie-
kvieno kompiuterio ir jdiegti programg. Dar po 3
savaiciy kitam déstytojui prireikia, jog kompiute-
riuose biity jdiegta programavimo aplinka. Situa-
cija kartojasi ir administratorius vél rankiniu btdu
turi prisijungti prie kiekvieno kompiuterio. Taciau
tam tikruose kompiuteriuose esama programiné
jranga neatitinka programavimo aplinkos keliamy
reikalavimy programinei jrangai, tad i juos turi buti
jdiegtos papildomos programos.

Laikui bégant kompiuteriy skaicius tik didéja,
nes ] domeno kontrolerj jtraukiami nauji kompiute-

riai bei auditorijos. Prabégus keleriems ménesiams,
buvo sukurta ir iSleista nauja stabili ,,Adobe Flash
Player bei ,,7-Zip* versija. Taciau $i programiné
jranga jdiegta j visus kompiuterius, esancius visose
auditorijose, kurios jtrauktos | domeno kontrolerj,
taigi jg tenka atnaujinti daugiau nei 60-yje jrengi-
niy. Taip jrenginiy programy ir jy atnaujinimy die-
gimo darbai uztrunka vis ilgiau ir ilgiau. Taciau ne-
gana to, atsizvelgiant | zmogiskuosius faktorius,
suprantama, jog administratorius gali pamirsti apie
tam tikras j kompiuterius jdiegtas programas, todél
kartais gali nutikti taip, jog programin¢ jranga liks
neatnaujinta. Be to, administratoriui gali tekti atlikti
Siuos darbus savaitgaliais ar Sventinémis dienomis,
nes tai gali sutrikdyti jmonés ar jstaigos veikla, taip
pat, kaip ir jdiegiant Microsoft programinés jrangos
ar operacings sistemos atnaujinimus.

Programinés jrangos diegimo naudojantis
»System Center Configuration Manager atvejo
analizé

System Center Configuration Manager suteikia ga-
limybe ne tik nuotoliniu buidu jdiegti Microsoft
sukurty operaciniy sistemy ar programinés jran-
gos atnaujinimus, taciau ir jdiegti pacia programi-
ne¢ jrangg. Kadangi $i funkcija yra visiskai nauja,
pirmiausia biitina pabrézti jos savybes: 1. Taikomo-
sios programos turi failus ir informacija, reikalinga
programings jrangos pakety pateikimui kompiute-
riams ir mobiliems jrenginiams. Paraiskos gali tu-
réti keletg tiekimo tipy, kuriuose laikomi failai ir
komandos, reikalingos programinés jrangos diegi-
mui. 2. Reikalavimy taisyklés apibrézia salygas,
kurios nurodo, kaip programa yra pateikiama kli-
entiniams jrenginiams. Kaip pavyzdys galéty biti
taisyklé, kuri nurodo, jog programiné jranga neturé-
ty biiti jdiegta kompiuteryje turinCiame maziau nei
2GB operatyviosios atminties. 3. Globalinés saly-
gos yra panasios ] reikalavimy taisykles, taciau jos
gali buti pakartotinai panaudojamos su bet kuriuo
pateikimo tipu. 4. Vartotojo jrenginio suderinamu-
mas leidZia jums susieti vartotojg su specifiniu jren-
giniu. Tai leidzia tiekti programing jrangg vartotojui
vietoje jos tiekimo jrenginiui. Pavyzdziui: galima
tiekti jdiegiamg programing jrangg tik pirminiam
vartotojo jrenginiui, o likusiems jrenginiams, kurie
néra pirminiai — tiekiama virtualizuota programiné
jranga, kuri iStrinama, kai vartotojas atsijungia. 5.
ISskleidimai (angl. Deployments) naudojami pro-
graminés jrangos paskirstymui. I$skleidimas gali
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turéti veiksmus, kurie nurodo ar programing jrangg
idiegti ar paSalinti ir kokiu tikslu tai atliekama, ar
programa turi biiti jdiegta ar vartotojas turi galimy-
be pasirinkti ja diegti ar ne. 6. Programy valdymas
palaiko naujas ,,System Center Configuration Ma-
nager 2012 steb¢jimo funkcijas. Programos sklei-
dimo biisena gali biiti stebima ,,Configuration Ma-
nager* konsol¢je. 7. Paketai ir programos i ,,Con-
figuration Manager 2007 yra palaikomi ,,System
Center Configuration Manager 2012 ir gali naudo-
ti kai kurias tiekimo ir stebéjimo funkcijas. 8. Gali-
ma tiekti uzduociy sekas (angl. Task Sequence) in-
ternetu, kaip metoda scenarijy tiekimui, pavyzdziui
pries idiegiant programa ar paketa. 9. ,,Software
Center* — nauja klientiné sgsaja, leidzianti varto-
tojams prasyti ir jdiegti programing jrangg, valdy-
ti dalj kliento funkcionalumo ir pasiekti programi-
nés jrangos kataloga, kuriame yra detali informaci-
ja apie visas galimas programas.

Taigi norit jdiegti programing jranga j klien-
to kompiuterj svarbiausia zinoti, kaip programiné
jranga diegiama i$ komandinés eilutés, koki para-
metrai naudojami tyliam diegimui (angl. silent). Ty-
lus programinés jrangos diegimas — tai programos
diegimo rezimas, kuomet ji jdiegiama be vartoto-
jo isikiSimo. Taip pat yra alternatyvus bidas — MSI
pakety paruoSimas diegimui. Tai paketai, kuriuose
saugoma visa informacija apie sistemos pokycius
programinés jrangos diegimo metu. Toks informa-
cijos rinkinys pateikiamas ir jraSomas jrenginiuose.
Abiem atvejais administratorius kuria programinés
jrangos paketa, kuris sukonfigiiruojamas ir patei-
kiamas vartotojams. Programinio paketo paruosi-
mas — informacijos apie klientams pateikiamg pro-
graming jrangg suvedimas, bei programos $altinio
nurodymas. Bitent Siame Zingsnyje pastebimi skir-
tumai tarp dviejy anks¢iau minéty biudy: pirmuo-
ju atveju tiesiog nurodome tinklinj kataloga (angl.
share) kuriame yra saugoma programa, nurodomas
diegimo failo pavadinimas ir reikiami parametrai.
Antruoju atveju tiesiog nurodomas sukurtas pro-
gramos MSI paketas. Baigus Sios programos pake-
to klirima, jo savybiy lange nurodoma kokius reika-
lavimus turi atitikti klientas, kad programiné jranga
bity jdiegta. Pavyzdziui, galima nurodyti, jog ,,7-
Zip*“ programa gali buti jdiegta j visus kompiute-
rius, o ,,Wireshark® programiné jranga privalo biti
idiegta tik i tuos kompiuterius, kurie priklauso 213
ir 214 auditorijoms. Pateikiant programing jranga
klientams, galima nurodyti koks jos tipas, kaip ir
kada ji bus jdiegta klientiniame jrenginyje. Galima
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nurodyti, ar programa galima (angl. Available) ar
reikalinga (angl. Required). ,,Available* programi-
né jranga gali buti jdiegti klientiniame jrenginyje ir
ji nebus automatiskai paSalinta, ta¢iau ji néra biti-
na, priesingai nei ,,Required — $i programing jran-
ga yra butina ir nebus automatiskai paSalinta. Taip
pat programa gali biiti jdiegta tiktai vartotojui prisi-
jungus arba sistemai jsijungus, taciau vartotojui ne-
prisijungus. Programos jdiegimui nustatomas jdie-
gimo laikas, tod¢l galima nurodyti koki veiksmai
bus atliekami Siam laikui pasibaigus (laikui pasibai-
gus programa bus automatiskai jdiegta jrenginyje
arba jos nebebus galima jdiegti).

Programinés jrangos diegimo atveju
palyginimas

Taigi rankinis programinés jrangos diegimas yra pa-
kankamai lengvas, taCiau reikalaujantis daug laiko,
nepatogus, nes yra necentralizuotas. Idiegti progra-
ming¢ jrangg naudojant ,,System Center Configura-
tion Manager* pradedantiesiems darbuotojams su-
détingiau, nes reikia perprasti keleta skirtingy pro-
graminiy jrangy (,,System Center Configuration
Manager* ir MSI pakety kiirimo programas). Pasi-
rinkus diegima naudojant programos parametrus rei-
kia isanalizuoti, kg kiekvienas parametras atlieka bei
zinoti parametry atributus. Ta¢iau darbai tampa cen-
tralizuoti, | kompiuterius jdiegiama programing jran-
ga gali biiti lengvai standartizuota, iSvengiama darby
poilsio dienomis, nes kompiuteriy perkrovimas gali
biti atliktas automatiskai nedarbo valandomis, pro-
graminé jranga jdiegiama netgi ir darbo metu netruk-
do darbuotojy, bei nenukencia studenty mokymas.

Apibendrinimas

Naudojant ,,System Center Configuration Manager*
yra galimyb¢ jdiegti programing jrangg bei atnauji-
nimus nuotoliniu budu bei centralizuotai, standarti-
zuoti kompiuteriuose naudojama programing jran-
ga. [Svengiama darbo trikdziy jdiegiant programing
jrangg, jrenginiuose atsitikusias problemas galima
i8spresti nuotoliniu biidu, greitai ir aiskiai suzinoti
apie kompiuterius uzkréstus virusais bei juos pasa-
linti, iSvengti piratinés programinés jrangos naudo-
jimo. Taip pat vartotojy reikalavimai jdiegti progra-
ming jrangg pateikiami naudojant ,,System Center
Configuration Manager™ kataloga, tad i§vengiama
zmogiskojo faktoriaus klaidy, kuomet programiné
jranga nejdiegiama.



ISvados

1. Trumpai apzvelgus ,,System Center 2012 pro-

gramy paketo galimybes panaudojant rankinj ir
centralizuota programinés jrangos bei atnaujini-
my ir operaciniy sistemy atnaujinimy diegima
galime teigti, kad centralizuotas programinés
irangos valdymas Zenkliai pagerina darbo pro-
ceso kokybe ir sumazina laiko sanaudas.
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of applied sciences. The article presents the list of System Center 2012 programs and the short description of their fea-
tures and functionality. This article suggest to use the Microsoft SCCM 2012 software tool for the institutions which are
using domain controllers to prevent devices from unintentional and intentional program level failures. So how this tool
can lighten the software management?

The software is installed to the system of the computer from a shared folder by indicating specific parameters and attri-
butes. It can be done by remotely connection, so why the additional tools are in need? Device collections and an appli-
cation packages are created by using “Configuration Manager”. It is used software installation file. On the specified time
software is installed automatically according to specified criteria. So there is no need to connect to each device individu-
ally. As well as the operating system and software updates are installed to.

After the analysis of four different software management cases it can be said that the administrative work can be done ea-
sier, faster, with better quality and more comfortably by using Microsoft “System Center Configuration Manager 2012”.
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